2026年度信息化运维服务采购文件
采购单位名称：内蒙古自治区产品质量检验研究院

第一章 服务内容与技术要求

一、项目概述

为保障我院信息化系统及办公设备的稳定运行，现面向社会公开遴选运维服务商，负责我院信息管理系统（LIMS）、院官网、硬件设备及网络环境的日常维护、故障排查与技术支持工作。供应商须具备相应的技术能力与服务保障体系，按照本技术要求提供专业、高效的运维服务。

二、服务范围

本次运维服务涵盖以下三大类：

（一）官方网站、信息管理系统（LIMS）：我院内部软件平台的功能开发与维护、程序修复及云服务管理。

	系统名称
	具体运维工作内容

	Lims系统
官方网站

其他
	1.日常运维：负责系统人员增删、人员签名图片PS处理、协助工作人员查询报告等日常事宜。

2.数据维护：针对用户误操作导致的数据异常问题，协助完成数据恢复工作。

3.服务器维护：负责系统所属阿里云服务器日常维护，系统运行稳定，日常工作量极少。

4.证书配置：定期在阿里云官网申请SSL证书，并完成系统证书配置更新。

5.需求配合：根据院内工作需求，配合完成系统新增功能的落地与调试。


（二）硬件设备运维：办公设备、会议系统、LED 大屏及线缆布放等日常维护与故障检修。

	具体运维工作内容

	1.线缆布放：负责网络、电话及其他各类设备线缆的布放、整理与标识，确保走线规范、标签清晰。

2.办公设备维护：负责电脑、打印机、电话、投影仪等办公设备的故障排查与检修，及时更换故障配件或协调厂商维修。

3.会议系统维护：负责会议系统（含音视频设备、会议终端等）的日常调试及故障排查，保障会议正常召开。

4.系统与软件安装：负责电脑操作系统、驱动程序及各类办公应用软件的安装、配置与升级。

5.机柜管理：定期整理机柜内部线缆，确保机柜整洁、布线规范、散热良好，便于后续维护与扩展。

6.LED 大屏维护：负责 LED 大屏的日常巡检、简单维护及常见故障排查，遇重大故障及时协调厂商处理。


（三）网络环境运维：内外网、无线网络及服务器安全等方面的维护与管理。

	具体运维工作内容

	1.内网维护：负责院内部局域网的故障排查、网络节点添加及调整，保障内网通信稳定。

2.外网维护：负责互联网接入的故障排查、线路扩容及相关配置调整，保障外网访问畅通。

3.无线网络维护：负责无线AP的安装、调试、故障排查及信号优化，保障办公区域无线覆盖质量。

4.服务器安全：了解网络安全等级保护（等保）相关知识，能够配合完成服务器安全加固、漏洞修复及合规性检查工作。


三、软件运维技术要求

（一）前端技术

1.熟练掌握HTML5、CSS3、JavaScript（ES6+），具备扎实的前端基础。

2.熟练使用Vue 2.x框架进行开发，理解其响应式原理、组件化开发及生命周期。

3.熟练使用Element UI组件库，能够基于现有内部软件平台进行功能模块开发及功能扩展。

（二）移动端技术

1.熟悉uni-app跨平台开发框架，能够独立完成页面开发与功能调试。

2.掌握Android原生插件开发，能够为uni-app项目开发并集成安卓原生插件，满足特定功能需求。

（三）后端技术

1.熟练掌握Java编程语言，具备良好的编码规范与面向对象设计能力。

2.熟练使用Spring Boot + MyBatis框架进行后端服务开发。

3.熟悉Spring Cloud微服务架构，了解服务注册与发现、配置中心、网关、熔断降级等核心组件的使用与运维。

4.熟练使用MySQL数据库，能够进行SQL优化、索引调优及日常数据维护。

5.熟练使用Redis缓存，了解常见数据结构、持久化机制及高可用方案。

（四）云服务

1.熟悉阿里云产品体系，包括但不限于ECS、RDS、Redis、SLB、OSS、VPC等核心产品的配置与运维。

2.能够在阿里云环境下完成服务部署、扩容、监控及故障排查。

（五）软件运维工作内容

1.负责内部软件平台的功能模块开发与功能迭代，按需完成新增模块的设计与编码。

2.负责软件程序的日常维护，及时修复内部功能缺陷（Bug），保障系统稳定运行。

3.配合我院业务需求，完成系统接口对接、数据迁移及版本升级等工作。

4.编写运维文档、操作手册及故障处理记录，确保知识可追溯。

四、硬件运维技术要求

（一）线缆布放与管理

1.布放范围：

负责我院办公区域、机房、会议室等场所内网络线缆、电话线缆、电源线缆及其他专用线缆的布放、端接与测试。

2.施工规范：

（1）严格遵循《综合布线系统工程设计规范》（GB 50311）及《综合布线系统工程验收规范》（GB 50312）。

（2）线缆两端须粘贴统一格式标签，标注起始点、终止点及线缆编号，标签清晰、不易脱落。

（3）强弱电须分离布放，平行间距不小于30cm，交叉处须做屏蔽处理。

3.机柜整理：

（1）每月对机房及各楼层配线间机柜进行一次线缆整理，确保机柜内线缆走线横平竖直、绑扎牢固、无缠绕。

（2）机柜内设备须按规范安装，U位分配合理，预留扩展空间。

（3）机柜前后门、侧板须保持关闭，散热风道畅通。

（4）整理后须拍摄前后对比照片存档，并更新机柜配线表。

（二）办公设备维护

1.维护范围：

台式电脑（含品牌机、组装机）、笔记本电脑、激光 / 喷墨打印机、复印机、扫描仪、固定电话、投影仪、幕布、碎纸机等办公设备。

2.故障处理：

（1）能够独立完成电脑主板、内存、硬盘、电源、显卡等常见硬件故障的诊断与更换。

（2）能够完成打印机硒鼓/墨盒更换、卡纸处理、打印头清洗、网络配置等常见维护操作。

（3）能够完成投影仪灯泡更换、滤网清洁、焦距/梯形校正调试。

（4）对超出现场维修能力的设备，负责联系厂商或第三方维修商，跟踪维修进度并取回安装。

3.系统与软件安装：

（1）负责Windows操作系统（Win10/Win11）的安装、激活、补丁更新及系统优化。

（2）负责各类驱动程序的安装与更新，确保硬件功能正常。

（3）负责办公软件（Office/WPS）、杀毒软件、业务系统客户端、通讯工具等常用APP的安装、配置与升级。

4.资产台账：配合我院建立并维护办公设备资产台账，记录设备型号、序列号、使用人、存放位置及维修历史，确保账实相符。

（三）会议系统维护

1.维护范围

会议室音视频系统，包括会议主机、麦克风（有线/无线）、音箱、功放、调音台、视频会议终端、摄像头、投屏设备、中控系统等。

2.日常调试：

（1）每次重要会议前30分钟到场，完成设备开机、音视频测试、麦克风音量调节、摄像头角度调整、投屏测试等准备工作。

（2）会议期间安排技术人员值守，确保突发故障能在 10分钟内响应并采取应急措施处理。

（3）会议结束后负责设备关机、线缆收纳及会议室整理。

3.故障排查：

（1）能够独立诊断并处理麦克风啸叫、无声、回音，视频画面卡顿、花屏，投屏失败等常见故障。

（2）熟悉视频会议系统（如腾讯会议、Zoom、华为/宝利通终端）的配置与使用。

（3）对硬件级故障，负责联系厂商维保并提供临时替代方案。

（四）LED 大屏维护

1.维护范围：

我院大厅、会议室、展厅等场所的 LED 显示屏（含室内全彩屏、户外屏）及配套控制系统（发送卡、接收卡、视频处理器）。

2.日常维护：

（1）每周进行一次外观巡检，检查屏幕显示是否正常、有无黑屏/花屏/死灯/亮线等现象。

（2）每月对大屏控制系统软件进行一次参数检查与备份，确保配置可恢复。

（3）每季度对大屏表面进行一次专业清洁。

3.故障处理：

（1）能够独立完成电源模块、接收卡、发送卡等常见配件的检测与更换。

（2）能够处理模组松动、排线接触不良、信号中断等常见故障。

（3）对大面积死灯、驱动板损坏等需返厂维修的故障，负责联系厂商并跟踪维修进度。

（4）重大活动前须进行全面检测，确保大屏显示正常。

五、网络运维技术要求

（一）内网维护

1.维护范围：我院核心交换机、汇聚交换机、接入交换机、路由器、防火墙、上网行为管理、VPN 设备及内部局域网链路。

2.日常运维：

（1）负责内网IP地址规划与分配，建立IP地址使用台账，确保无 IP 冲突。

（2）负责VLAN划分与调整，按部门/业务隔离网络，保障网络安全与性能。

（3）负责新增网络节点的配置（交换机端口配置、VLAN 分配、IP 地址下发）。

（4）定期检查交换机端口状态、链路流量、CPU/内存利用率，及时发现异常。

3.故障排查：

（1）能够使用ping、tracert、arp、netstat等命令进行网络故障定位。

（2）能够独立处理网络中断、网速慢、丢包、延迟高、DNS解析异常等常见问题。

（3）能够配置交换机端口镜像，配合进行网络抓包分析。

（4）对硬件故障，负责备件更换或联系厂商维修。

（二）外网维护

1.维护范围：互联网接入线路（光纤/专线）、出口路由器、防火墙、NAT 配置、DNS 解析、域名管理及对外发布的服务器。

2.日常运维：

（1）负责外网带宽监控与流量分析，确保出口带宽利用率不超过80%，超阈值时及时预警并提出扩容建议。

（2）负责防火墙策略的配置与优化，包括安全区域划分、访问控制策略、NAT 转换、端口映射等。

（3）负责VPN（IPSec/SSL VPN）的配置与维护，保障远程办公及分支机构接入安全。

（4）负责我院对外发布系统域名的解析管理、续费提醒及SSL 证书的申请、部署与更新（LIMS系统证书配置按本文件“软件系统运维工作”执行）。

3.故障排查：

（1）能够独立排查外网中断、访问慢、特定网站无法访问、端口不通等故障。

（2）能够与运营商（电信/联通/移动）技术支持对接，协调处理线路侧故障。

（3）能够配置上网行为管理策略，规范员工上网行为，保障带宽合理使用。

（三）无线网络维护

1.维护范围：我院办公区域无线AP（吸顶式 / 面板式 / 室外型）、无线控制器（AC）、POE交换机及无线认证系统。

2.日常运维：

（1）负责无线AP的安装、点位规划与信号覆盖优化，确保办公区域无线信号强度不低于-65dBm，无明显覆盖盲区。

（2）负责SSID规划与配置，区分办公网络、访客网络，访客网络须启用隔离与认证。

（3）负责无线信道规划与功率调整，避免同频 / 邻频干扰，保障无线接入稳定性。

（4）定期检查AP在线状态、接入用户数、信道利用率，及时发现异常AP。

3.故障排查：

（1）能够独立处理 AP 离线、无法连接、连接后无法上网、频繁掉线、信号弱等常见故障。

（2）能够使用无线勘测工具（如Ekahau、WiFi Analyzer）进行信号测试与优化。

（3）能够处理 POE 供电不足、网线质量差导致的AP异常问题。

（四）服务器与等保安全

1.服务器维护：

（1）负责我院物理服务器及虚拟机（VMware/华为虚拟化）的日常运维，包括系统安装、补丁更新、资源监控、备份检查。

（2）负责服务器操作系统（Windows Server/CentOS / Ubuntu）的安全加固与漏洞修复。

（3）负责服务器存储空间管理，定期清理日志、临时文件，确保磁盘使用率不超过80%。

2.等保合规：

（1）熟悉《网络安全等级保护基本要求》（GB/T 22239-2019），了解等保二级/三级的技术要求与管理要求。

（2）能够配合我院完成等保测评的技术整改工作，包括身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、数据完整性与保密性等方面的配置。

（3）能够协助编写等保相关管理制度文档，如安全管理制度、操作规程、应急预案等。

（4）定期进行漏洞扫描与安全基线检查，输出安全巡检报告，对发现的高危漏洞须在24小时内完成修复；无法在24小时内完成修复的，须采取临时缓解措施，并在72小时内完成修复。

3.安全事件响应：

（1）能够处理病毒感染、木马植入、异常登录、DDoS攻击等常见安全事件。

（2）发生安全事件时（视为重大故障，按重大故障标准响应），须在15分钟内响应，1小时内提交初步分析报告，并采取有效措施遏制事态扩大。

六、运维人员要求

（一）人员配置

★常驻人员：服务商须配置至少2名常驻运维工程师，其中1名为主运维工程师（软件方向、可远程办公）、1名为辅助运维工程师（硬件网络方向）。工作地点为我院办公现场，服务时间为工作日9:00-18:00。

★后备支持：服务商须建立不少于2人的后备技术支持团队，在常驻人员请假、离职或遇到重大故障时，能够在4小时内到岗接替，确保服务连续性。

★人员稳定性：服务期内，服务商不得随意更换常驻运维人员；确需更换的，须提前 15 个工作日书面通知我院，并确保新到岗人员具备同等或更高技术能力，经我院考核合格后方可上岗。

（二）资质与证书

★主运维工程师（软件方向）：

（1）计算机、软件工程等相关专业大专及以上学历。

（2）具有3年及以上 Java 后端开发或软件运维工作经验。

（3）持有以下证书之一者优先：阿里云ACA/ACP认证、华为 HCIA/HCIP-Cloud Computing、软件设计师（中级）、系统集成项目管理工程师、网络工程师（中级）、信息系统项目管理师（高级）。

★辅助运维工程师（硬件网络方向）：

具有 2 年及以上 网络及服务器运维工作经验。

（三）技能要求

1.通用技能：

（1）具备良好的沟通能力与服务意识，能够清晰理解用户需求并提供专业解决方案。

（2）具备较强的故障排查能力与逻辑分析能力，能够独立定位并解决复杂问题。

（3）工作认真细致，有责任心，能够严格遵守我院各项规章制度与保密要求。

（4）能够编写规范的运维文档、操作手册及故障处理报告。

2.软件方向专项技能：

（1）熟练掌握Java、Spring Boot、MyBatis、Spring Cloud等后端技术栈。

（2）熟练掌握MySQL、Redis 的使用与优化。

（3）熟练掌握Vue 2、Element UI、uni-app等前端 / 移动端技术。

（4）熟悉阿里云产品的配置与运维，能够完成服务部署、扩容与监控。

（5）熟悉Git、Maven、Jenkins、Docker等开发与运维工具。

3.硬件网络方向专项技能：

（1）熟练掌握华为/华三/思科交换机、路由器、防火墙的配置与维护。

（2）熟练掌握无线AP/AC的配置与优化，能够进行无线勘测与信号调优。

（3）熟悉综合布线施工规范，能够独立完成线缆布放、端接与测试。

（4）熟悉办公设备、会议系统、LED大屏的常见故障处理。

（5）了解网络安全等级保护要求，能够配合完成等保整改与安全运维工作。

（四）考核与管理

1.试用期考核：

常驻运维人员上岗后设1个月试用期，我院将从技术能力、服务态度、响应速度、故障处理能力等方面进行综合考核，考核不合格者，服务商须在5个工作日内更换人员。

2.月度考核：

我院每月对运维服务质量进行考核，考核指标包括：

（1）故障响应及时率（目标≥98%）

（2）故障修复及时率（目标≥95%）

（3）用户满意度（目标≥90 分）

（4）巡检完成率（目标=100%）

（5）文档提交及时率（目标=100%）

3.考核结果应用：

月度考核结果与服务费支付挂钩，连续两个月考核不合格的，我院有权要求服务商更换运维人员；服务期内累计三次考核不合格的，我院有权解除合同并追究服务商违约责任。

七、服务要求

★服务时间：提供工作日5×8小时现场服务，紧急故障须提供7×24小时电话/远程支持。

★响应时效：

1.一般故障：接到报障后30分钟内响应，2小时内到达现场，4小时内修复。

2.重大故障（影响核心业务）：接到报障后15分钟内 响应，1小时内到达现场，2小时内恢复业务。

3.定期巡检：每月至少进行1次全面巡检，涵盖软件系统、硬件设备及网络环境，并出具巡检报告。

4.故障记录：建立运维台账，详细记录每次故障的发生时间、现象、处理过程及结果，按月汇总提交。

★保密要求：运维人员须签署保密协议，对我院业务数据、系统架构及技术资料严格保密，不得外泄。

第二章 供应商应当提交的

资格、资信证明文件

供应商应提交证明其有资格参加本项目采购活动，以及成交后有能力履行合同的相关文件，并作为其响应文件的一部分。所有文件必须真实可靠、不得伪造，否则将按相关规定予以处罚。

一、法人或者其他组织的营业执照等证明文件，自然人的身份证明。

法人包括企业法人、机关法人、事业单位法人和社会团体法人；其他组织主要包括合伙企业、非企业专业服务机构等；自然人是指具有完全民事行为能力、能够承担民事责任和义务的公民。如供应商是企业（包括合伙企业），要提供在市场监督管理部门注册的有效“企业法人营业执照”或“营业执照”；如供应商是事业单位，要提供有效的“事业单位法人证书”；供应商是非企业专业服务机构（如律师事务所、会计师事务所），要提供有效的执业许可证等证明文件。本项目要求供应商须为具有独立法人资格的企业法人或其他组织，不接受自然人、个体工商户参与。

二、财务状况报告，依法缴纳税收和社会保障资金的相关材料（详见本文件“供应商资格要求”）。

三、具备履行合同所必需的设备和专业技术能力的证明材料。

四、参加采购活动前3年内在经营活动中没有重大违法记录的书面声明。

五、按照本采购文件要求，供应商应当提交的其他资格、资信证明文件

第三章 评审
	评审内容
	评审标准

	
	报价得分35.00分

	分值构成
	技术部分30.00分

	
	商务部分35.00分

	评审因素

分类
	评审内容
	具体标准和要求
	分值
	客观/主观
	关联响应文件格式文件

	价格评审
	价格评审
	指价格项评审因素得分＝（评标基准价/响应报价） ×100×价格项评审因素所占的权重（注：满足采购文件要求且响应价格平均值为评标基准价）。最低报价不是成交的唯一依据。


	35
	客观
	

	技术评审
	运维服务

方案
	供应商根据本项目采购需求提供运维服务方案，包含：①项目管理方案；②运维服务组织架构；③设备巡检服务；④日常运维方案；⑤运维服务规范及保障措施；⑥数据采集和统计；⑦培训方案；⑧工作汇报及记录档案；⑨保密措施。上述9项内容中每有1项方案内容完整、与项目需求吻合、思路清晰、层次细化，有具体详细的阐述且符合项目要求的得2分，最高得18分；方案整体针对性强、可操作性强的，酌情加1-2分，最高加至20分。每缺少一项方案内容的扣2分，每项方案内容中每有一处存在缺陷或不足的扣0.5分，单项扣完为止。注：方案内容存在缺陷或不足是指方案内容不切合行业实际、不符合国家法规政策；或仅有框架或标题，内容过于简略；或方案内容生搬硬造，与实际情况不符，存在偏差；或存在与项目无关的文字内容；或内容逻辑漏洞或原理错误等。
	20
	主观
	

	
	应急方案
	针对突发情况，提供应急方案：①应急服务基本流程及技术支持；②应急响应及故障服务方式；③软件及硬件应急保障方案等。上述3项内容中每有1项方案内容完整、与项目需求吻合、思路清晰、层次细化，有具体详细的阐述且符合项目要求的得1.5分，最高得4.5分；方案整体针对性强、可操作性强的，酌情加0-0.5分，最高加至5分。每缺少一项方案内容的扣1.5分，每项方案内容中每有一处存在缺陷或不足的扣0.2分，单项扣完为止。注：方案内容存在缺陷或不足是指方案内容不切合行业实际、不符合国家法规政策；或仅有框架或标题，内容过于简略；或方案内容生搬硬造，与实际情况不符，存在偏差；或存在与项目无关的文字内容；或内容逻辑漏洞或原理错误等。
	5
	主观
	

	
	项目人员

配备
	针对本项目提供的人员配备方案：①岗位设置；②人员分工；③工作流程等。上述3项内容中每有1项方案内容完整、与项目需求吻合、思路清晰、层次细化，有具体详细的阐述且符合项目要求的得1.5分，最高得4.5分；方案整体针对性强、可操作性强的，酌情加0-0.5分，最高加至5分。每缺少一项方案内容的扣1.5分，每项方案内容中每有一处存在缺陷或不足的扣0.2分，单项扣完为止。注：方案内容存在缺陷或不足是指方案内容不切合行业实际、不符合国家法规政策；或仅有框架或标题，内容过于简略；或方案内容生搬硬造，与实际情况不符，存在偏差；或存在与项目无关的文字内容；或内容逻辑漏洞或原理错误等。
	5
	主观
	

	商务评审
	企业业绩
	供应商自2023年8月1日起至提交响应文件截止之日，相同项目业绩（指信息化运维、软件运维或网络运维类项目，须提供合同书，应至少提供合同关键内容页、签字盖章页，日期以合同签订日期为准）每有一个得2分,最高得10分。


	10
	客观
	

	
	人员资质
	1.项目负责人具备计算机技术与软件专业资格高级或IT服务项目经理证书得5分。
2.项目服务人员具备 TSS‑IT 服务工程师、信息安全工程师，每有一个得3分，最高得6分，人员证书不重复计算。

（备注：供应商须提供相关证书复印件，加盖公章）
	11
	客观
	

	
	企业资质
	获得服务质量管理体系认证（ISO 9001）得1分
获得职业健康安全管理体系（ISO45001）得1分
获得环境管理体系（ISO14001）得1分
获得信息系统建设和服务能力CS3得2分
获得信息技术服务运行维护二级得2分
（备注：供应商须提供相关证书复印件，加盖公章）。
	7
	客观
	

	
	服务保障

服务承诺
	对技术要求中的具体要求作出承诺，需要提供承诺函，否则不得分。打 “★”号条款为实质性条款必须作出承诺，否则响应无效。
	7
	客观
	




